
女子生徒は、SNSの無料アプリ「TikTok」で友人を通じて友達登録し
てきた男性と仲良くなった。「TikTok」のダイレクトメッセージ(DM)で会
話を楽しんでいた。男性からモデル関連の仕事していると言われ「モ
デル」にならないかと言葉巧みに誘われ 【 ★ 】裸の画像を送信して
しまった。
女子生徒は男性に裸の画像の削除を依頼すると、「画像をネットに
あげちゃうよ。嫌ならもっと裸の画像を送れ」と強要してきた。
女子生徒は怖くなって親と警察に相談した。

事例① 児童ポルノ禁止違反

事例② 待ち伏せ・・・・・
女子生徒は、SNSの無料アプリ「ポケカラ」を利用し自分の歌っている

動画をアップしていた。このアプリにはDMも行うことができる。
DMを使い男性と仲良くなり、カラオケや趣味の話をするようになり男

性を信じてしまい、【 ★ 】〇〇県の〇〇学校と伝えてしまった。
男性は「会いたい」と言ったが、女子生徒が断ると、「明日、学校の前

で待っているから」と言われた。
女子生徒はすぐに親と学校と警察に相談した。

学校の昼食時に男子生徒A君の食事姿をB君が動画撮影した。その動画をB
君はC君に「LINE」で送信した。【 ★ 】C君はその動画に『キモイ』とコメント「LINE」
のグループトークにアップした。その後もグループトーク内でA君を誹謗中傷する
コメントが続いた。
動画がアップされたこと、誹謗中傷のコメントを書かれたことを知ったＡ君は学

校に行かなくなり不登校となった。

事例③ 不登校に・・・・・

◇ 警察からのお願いです ◇
ＳＮＳ利用をめぐるトラブルは増えています。
注意点は、

個人情報は、「書かない」、「教えない」、「画像、映像に注意する！」
わいせつ画像・動画は、 「撮らない」、「撮らせない」、「渡さない」

です。
困った時は、ネット上の知り合いではなく、家族、学校、警察に相談することを指導
してください。

岐阜県警察本部少年課 【2020.8】

～ 情報モラル教育に御活用ください !
★印は“ターニングポイント（問題が重大化した時点）”です。～

ＳＮＳ利用のトラブル事例
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生徒Aは、SNSで、同級生Bの氏名、生年月日、ID等からパスワード
を推測して、ゲーム感覚で入力してみたところ、Bのアカウントにログ

インできた（不正アクセス行為）。

Aは、他の同級生Ｃ達へそのパスワードを教え（不正助長）、教えて

もらった（不正取得）Ｃ達もログインした（不正アクセス行為）。

事例④ 友達のアカウントに入ってみた

事例⑤ チートツールを使ってみた（チート代行を頼んでみた）
生徒Ｄは、スマホゲーム「▲▲」を有利に進めたいと思い、チートツールを手に入れて、

チート行為を行った。
生徒Ｅは、チート代行業者に依頼して、チート行為をやってもらった。

加害者にならないために

岐阜県警察本部サイバー犯罪対策課 【2020.8】

アクセス権限のない者が、他人のID/パスワード等を不正に入力してア
クセスする行為や、そのパスワード等を、第三者に提供する行為/もらう行
為/保管する行為をした場合「不正アクセス禁止法」に触れます。

LOGIN

他人のパスワード

他人の Ｉ Ｄ

@Gifupolicecyber
岐阜県警察サイバーセキュリティ情報 サイバー犯罪の

新しい手口などの
「注意喚起情報」を
発信しています!!!
フォローしてね

▶ 「やってみたw」じゃ済まされない!!!
▶ ターニングポイントは、
これをやったらどんな結果が待ち受けているのかを

イメージできるかどうかだ!!!

チート行為の方法や内容で異なりますが、「私電磁的記録不正作出・同
供用罪」、「電子計算機損壊等業務妨害罪」などの罪に問われます。
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